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NOTICE D’INFORMATION RELATIVE LA PROTECTION DES DONNEES 
PERSONNELLES DANS LE CADRE DE LA GESTION DES ALERTES 

PROFESSIONNELLES  

15.11.2024 

Chez Zentiva France (« nous », « notre » ou « nos »), nous nous engageons à respecter les normes 
les plus strictes en matière d'intégrité et de responsabilité.  

Notre plateforme de gestion des alertes professionnelles (« Plateforme ») vous permet de signaler 
des problèmes de mauvaise conduite ou de violation des lois et des politiques de l'entreprise dans 
le cadre décrit ci-dessous.  

La présente Notice d’Information vous explique comment nous recueillons, utilisons et protégeons 
vos données à caractère personnel lorsque vous utilisez la Plateforme conformément au Règlement 
(UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016, relatif à la protection des 
personnes physiques à l'égard du traitement des données à caractère personnel et à la libre 
circulation de ces données, et abrogeant la directive 95/46/CE, « RGPD ») et à la Loi n°78-17 du 6 
janvier 1978 relative à l’informatique, aux fichiers et aux libertés, modifiée. 

Cette Notice d’Information est destinée à traiter les aspects relatifs à la confidentialité des données 
impliqués dans le processus de gestion des alertes professionnelles de Zentiva.  

(A) Comment nous obtenons vos données à caractère personnel 

Dans le cadre du processus de réception, d’enregistrement, d’examen, de documentation et de 
résolution des signalements (dispositif d’alerte professionnelle), nous pouvons traiter vos données 
à caractère personnel obtenues soit directement auprès de vous, soit indirectement, par exemple lors 
de discussions en face à face, de discussions téléphoniques ou par écrit, par voie électronique er/ou 
sur papier.  

Lorsque vous êtes l’auteur du signalement, nous obtenons vos données personnelles directement 
auprès de vous, hormis lorsque le signalement est anonyme. 

Lorsque vous êtes la personne visée par le signalement, le facilitateur, le tiers qui a des liens avec 
l’auteur du signalement ou le témoin, etc, nous obtenons vos données personnelles soit directement 
auprès de vous, soit indirectement auprès de l’auteur du signalement.  

Lorsque vous êtes la personne destinataire du signalement ou une partie prenante intervenant dans 
le traitement d’un signalement, nous obtenons vos données personnelles directement auprès de 
vous.  

(B) Les finalités du traitement auquel les données à caractère personnel sont destinées, 
ainsi que la base juridique de ce traitement 

Nous traitons vos données à caractère personnel aux fins suivantes et sur la base des fondements 
juridiques suivants, selon le cas : 

i. recueillir, enregistrer, examiner, documenter et résoudre les alertes professionnelles par le 
biais de vérifications, enquêtes et analyses, définir les suites à donner à l’alerte, assurer la 
protection des personnes concernées, exercer ou défendre des droits en justice pour 
lesquelles nous fonderons notre traitement sur :  
 la satisfaction d’une obligation légale (établir une procédure interne de recueil et de 

traitements des signalements relatifs à un crime, un délit, une menace ou un 
préjudice pour l'intérêt général, une violation ou une tentative de dissimulation 
d'une violation d'un engagement international régulièrement ratifié ou approuvé par 
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la France, effectuer les vérifications, enquêtes et analyses nécessaires, définir les 
suites à donner à l’alerte, assurer la protection des personnes concernées et exercer 
ou défendre des droits en justice (régime du lanceur d’alerte)) à laquelle est soumise 
la Société, conformément à l’article 6, paragraphe (1), c) du RGPD ; 

 l’intérêt légitime de la Société, conformément à l’article 6, paragraphe (1), f) du 
RGPD  de traiter une alerte relative à un risque existant ou potentiel de 
comportement ou de situation contraire au Code d’Ethique de Zentiva, aux valeurs 
de la Société, aux procédures de la Société mais ne rentrant pas dans le champ 
d’application du paragraphe B i. précédent ;  

 
ii. documenter le signalement que nous avons reçu :  

a) en enregistrant la conversation sous une forme durable et accessible, lorsque nous 
fondons le traitement sur votre consentement, conformément à l'article 6, 
paragraphe (1), a) du RGPD ; ou 

b) en réalisant une transcription complète et précise de la conversation, lorsque nous 
fondons le traitement sur  
 la satisfaction d'exigences légales, conformément à l'article 6, paragraphe 

(1), c) du RGPD (lorsque le régime du lanceur d’alerte est applicable) ;  
 l’intérêt légitime de la Société, conformément à l’article 6, paragraphe (1), 

f) du RGPD  de traiter une alerte relative à un risque existant ou potentiel 
de comportement ou de situation contraire au Code d’Ethique de Zentiva, 
aux valeurs de la Sociétés, aux procédures de la Société mais ne rentrant 
pas dans le champ d’application du paragraphe B i. précédent ;  

 
iii. communiquer votre identité et votre signalement, en qualité de lanceur d’alerte, aux seules 

parties prenantes dont l’implication est nécessaire pour le traitement de l’alerte. Ce 
traitement de données personnelles repose sur votre consentement, conformément à l'article 
6, paragraphe (1), a) du RGPD, exprimé en remplissant le formulaire de consentement mis 
à disposition par notre Direction Juridique et Conformité. 

Si vous, en tant qu’émetteur de l’alerte, n'exprimez pas votre consentement à la documentation du 
rapport par la transcription ou l'enregistrement de la conversation, il vous sera demandé de signaler 
le problème par écrit, sur papier, à l'attention du Compliance Officer de Zentiva France ou sous forme 
électronique, par le biais de la plateforme (les détails sont disponibles ici) ou à l'adresse de 
correspondance électronique dédiée (e-mail), comme indiqué ci-après : compliance-
france@zentiva.com.  
 

(C) Les données à caractère personnel que nous pouvons traiter 

 
Nous pouvons traiter, en tout ou en partie, les catégories suivantes de données à caractère personnel 
vous concernant, en relation avec les finalités de traitement décrites dans la présente Notice 
d’Information : 

 données d'identification : nom/prénom, voix (le cas échéant), signature physique et/ou 
électronique, y compris la signature électronique obtenue par le biais de dispositifs 
électroniques et/ou qualifiés ; 

 données professionnelles : le contexte professionnel dans lequel les informations déclarées 
ont été obtenues (par exemple, lieu de travail, rapport de travail/service, fonction, etc ) ; les 
informations relatives à l'activité d'un individu, telles que ses relations de travail et son 
comportement économique ou social ; 

https://www.zentiva.fr/whistleblowing
mailto:compliance-france@zentiva.com
mailto:compliance-france@zentiva.com


 
 

 
 

Page 3 sur 5 
 

C1-Public 
 

 données de contact : le numéro de téléphone personnel / professionnel, l'adresse de 
correspondance électronique (e-mail) personnelle / professionnelle, l'adresse postale de 
correspondance, le contenu des communications papiers / électroniques ; 

 les données relatives au signalement et/ou aux violations de la loi auxquelles le signalement 
fait référence, y compris les preuves à l'appui ; 

 toute autre catégorie de données à caractère personnel utiles, pertinentes et concluantes pour 
résoudre le signalement ainsi reçu (par exemple, les données recueillies dans le cadre de la 
vérification des faits signalés, les données concernant d’éventuelles représailles, les 
comptes-rendus des opérations de vérification, les suites données à l’alerte, les mesures 
correctives, etc.). 

Afin de respecter le principe de minimisation du traitement des données à caractère personnel, 
l’auteur du signalement : 

 doit rester factuel et communiquer uniquement les données qui ont un lien direct avec l’objet 
de l’alerte ;  

 ne doit pas communiquer des données personnelles relavant du secret de la défense nationale, 
du secret médical, du secret des délibérations judiciaires, du secret de l’enquête ou de 
l’instruction judiciaire ou du secret professionnel de l’avocat. 
 

(D) Les conditions dans lesquelles nous pouvons divulguer vos données à caractère 
personnel 

Vos données personnelles sont destinées à être traitées par nous, en qualité de responsable du 
traitement des données personnelles. 
 
Votre identité en tant qu’auteur de l’alerte et les informations qui permettraient de vous identifier 
directement ou indirectement sont confidentielles, sauf dans le cas où : 

 vous avez donné votre consentement exprès; ou 
 nous avons une obligation légale de divulguer votre identité, dans le respect des conditions 

et limites prévues par la loi, auquel cas vous serez préalablement informé par écrit de la 
divulgation de votre identité et des raisons de la divulgation des données confidentielles en 
question. Toutefois, une telle obligation n'existe pas dans le cas où l'information mettrait en 
danger des enquêtes ou des procédures judiciaires ; 

 l’auteur du signalement fait malicieusement une fausse déclaration. 

De même, votre identité en tant que personne concernée par le signalement, en tant que facilitateur 
ou en tant que tierce personne mentionnée dans le signalement et les informations qui permettraient 
de vous identifier directement ou indirectement sont confidentielles. 

Pour atteindre les finalités du traitement de vos données personnelles, celles-ci peuvent être 
divulguées à : 

 vous et, le cas échéant, vos représentants désignés ; 
 les autorités judiciaires dans les cas où les personnes chargées du recueil et du traitement 

des signalements sont tenues de dénoncer les faits à celle-ci ; 
 les personnes habilitées des autres entités juridiques faisant partie de la gouvernance du 

groupe Zentiva, le cas échéant (vous pouvez consulter la liste des entités juridiques faisant 
partie de la gouvernance du groupe Zentiva ici : Zentiva-Entities.pdf) ;  

 d'autres partenaires (contractuels) directement ou indirectement impliqués dans le recueil, 
l'enregistrement, l'examen, la documentation et la résolution des signalements (par 

https://www.zentiva.com/-/media/files/zentivacom/gdpr/Zentiva-Entities.pdf
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exemple, les fournisseurs de services opérationnels tels que les télécommunications, 
l'informatique, les services d'archivage, etc ;) 

 nos consultants externes (par exemple : auditeurs, avocats, etc.). 

Notre plateforme de gestion des alertes professionnelles est techniquement gérée par notre 
fournisseur lié par des obligations de confidentialité, FaceUp Technology s.r.o., par le biais d'une 
solution cloud. L'avis de confidentialité de FaceUp Technology s.r.o. est disponible ici. 

Si nous transférons vos données personnelles en dehors de l'Union européenne et/ou de l'Espace 
économique européen, nous le ferons uniquement en respectant les dispositions légales en vigueur, 
en appliquant des mesures de protection adéquates et en vous informant le cas échéant. 

Vos données à caractère personnel ne feront pas l'objet d'une décision fondée sur un 
traitement automatisé, y compris le profilage. 

 
(E) Les droits dont vous disposez en ce qui concerne vos données à caractère personnel 

Sauf disposition légale contraire, vous disposez des droits suivants en ce qui concerne le traitement 
de vos données à caractère personnel : 

 le droit d'accès ; 
 le droit de rectification ; 
 le droit à l'effacement/droit à l'oubli ; 
 le droit à la limitation du traitement ; 
 le droit d'opposition ; 
 le droit à la portabilité des données ; 
 le droit de retirer votre consentement ; 
 le droit d'introduire une réclamation auprès de l’autorité de contrôle compétente, la 

Commission Nationale Informatique et Libertés « CNIL » ;  
 le droit de ne pas faire l'objet d'une décision fondée exclusivement sur un Traitement 

automatisé, y compris le profilage ; 

Lorsque le traitement de vos données à caractère personnel repose uniquement sur votre 
consentement, vous avez le droit de retirer ce dernier à tout moment, sans que cela n'affecte 
la légalité du traitement effectué sur la base du consentement avant son retrait. 

À l'exception du droit de déposer une plainte auprès la CNIL, comme indiqué ci-dessus, ces droits 
peuvent être exercés en envoyant une demande écrite au Délégué à la Protection des Données 
« DPO » de la Société, en utilisant tout ou partie des coordonnées indiquées ci-dessous : 

 par courrier électronique adressé à : dpo@zentiva.com ; et / ou  
 par courrier postal adressé à notre siège social  :  

Zentiva France 
Direction Juridique & Conformité 

DPO 
35 Rue Du Val de Marne 

75013 Paris 
; et/ou  

 en remplissant le formulaire disponible ici : https://www.zentiva.fr/rgpd/rights. 
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(F) Durée de conservation de vos données à caractère personnel 

Les données relatives à un signalement sont conservées en base active pendant toute la durée de 
l’enquête jusqu’à la prise de décision définitive sur les suites à réserver à l’alerte. Cette décision 
intervient dans un délai raisonnable à compter de la réception du signalement.  

Une fois cette décision prise, les données sont conservées sous forme d’archives intermédiaires, le 
temps strictement proportionné à leur traitement et à la protection de leurs auteurs, des personnes 
visées et des tiers mentionnés au sein de l’alerte, en tenant compte des délais d’éventuelles enquêtes 
complémentaires. Les données seront conservées a minima cinq (5) ans mais peuvent être 
conservées plus longtemps, en archivage intermédiaire, si nous en avons l’obligation légale (par 
exemple, pour répondre à des obligations comptables, sociales ou fiscales), ou à des fins probatoires 
dans l’optique d’un contrôle ou d’un contentieux éventuel, ou encore à des fins de réalisation des 
audits de qualité des processus de traitement des signalements.  

Lorsqu'une procédure disciplinaire ou contentieuse est engagée à l'encontre de la personne mise en 
cause ou de l'auteur d'une alerte abusive, nous conservons les données relatives à l'alerte jusqu'au 
terme de la procédure ou de la prescription des recours à l’encontre de la décision intervenue.  

A l’issue de la période de conservation applicable, les données à caractère personnel seront détruites 
définitivement, quelque soit leur support (papier ou électronique, etc).  

(G) Révisions de la présente Notice d’information  

Nous révisons régulièrement la Notice d’Information, sans préavis mais avec effet immédiat. Nous 
communiquerons toute révision par le biais d'une mise à jour de la Notice d’Information en ligne. 


